
FAILLES INTRINS �EQUES DU PROTOCOLE
DNS

B Pierre BETOUIN ( betouin@esiea.fr) �

20 octobre 2003

Table des mati �eres

1 INTR ODUCTION 2

2 ATT A QUES COMMUNES A UX CLIENTS/SER VEURS 4
2.1 DNS ID connu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
2.2 DNS ID inconnu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

3 ATT A QUES SUR LES SERVEURS 5

4 DNSA : DNS A UDITING TOOL 7

5 FINGERPRINTING DE DNS 10

6 VERS UNE SECURISA TION DE DNS 10

7 CONCLUSION 11

8 REFERENCES 12

9 REMER CIEMENTS 12

� Etudian t �a l'Ecole Sup�erieure d'informatique, d' �electronique et d'automatique.
Responsable Chal lenge-SecuriT ech (http ://www.c hallenge-securitech.com)

1



1 INTR ODUCTION

DNS (Domain Naming System) est, de part son utilit �e, devenu le protocole
num�ero 2 d'In ternet, derri�ere OSPF (Open Shortest Path First), principal proto-
cole de routage utilis �e. Son rôle central sur le r�eseaufait de lui une pi�ecemâ�tresse
de la s�ecurit�e, mais bon nombre d'utilisateurs, ou de professionnels,ont tendance�a
n�egliger son importance au sein d'un r�eseau.

Le but de DNS �etant de faciliter la communication (qui pourrait retenir autant
d'IP que de noms?), sa con�guration de base,en tant que client, est triviale : une
simple ligne de con�guration dans /etc/resolv.conf, voire la plupart du temps, un
param�etre par d�efaut dansune con�guration DHCP... C'est pour celaquela plupart
des gensne s'int�eressepas de plus pr�es �a ce protocole, ni aux moyens disponibles
pour le s�ecuriser. Mais derri�ere le fameux gethostbyname() se cachent plusieurs
m�ecanismes...

La plupart des �echanges DNS est e�ectu �ee en UDP sur le port 53. Le port
53 TCP est lui aussi en �ecoute sur les serveurs DNS, mais il g�ere uniquement les
reqûetes longues, les transferts de zones,etc. L'avantage d'UDP dans ce type de
reqûetes est sa rapidit �e. Même s'il ne garantit pas l'arriv �ee des informations, il se
r�ev�ele être tr �es rapide. Les reqûetes DNS �etant tr �es nombreuses,il aurait �et�e tr �es
pr�ejudiciable d'utiliser TCP, surtout qu'une perte de paquet DNS n'est pasnuisible,
car les clients r�eit�erent leurs reqûetes �a plusieurs reprisessi aucune r�eponsen'est
donn�ee(dans la limite du "timeout" bien ŝur).

Côt�e client, DNS se basesur des reqûetes de type "A" pour r�esoudreun nom
pleinement quali� �e (FQDN) en adresseIP. L'op�eration inversepeut être faite avec
les"requêtespointeurs" detype"PTR" : la r�esolution inverse.Le domainesp�eci�que
contenant toutes les adressesIP est alors in-addr.arpa.

Côt�e serveur, les demandessont re�cues,et trait �eesen fonction du cache :
{ Si la demandea d�ej�a �et�e e�ectu �ee depuis les derni�eresn secondes(d�elai �x �e

dans le payload DNS par le serveur de la zone contact�ee), le serveur r�epond
directement avec l'information qu'il avait obtenue.

{ Si le nom n'est pasconnu, alors le serveur lanceune reqûete (r�ecursive ou non)
sur le serveur DNS de la zone en question a�n d'obtenir l'IP correspondant
au FQDN communiqu�e. L'information est alors stock�e en cache.

La seuleauthenti�cation de DNS est bas�ee sur le DNS ID (champ de 2 octets
dans le paquet DNS). Si IPv4 est utilis �e, alors toute la s�ecurit�e du protocole repose
uniquement sur une "clef" de 16 bits ! (seulement 65535 possibilit�es) Cette seule
consid�eration peut laisser songeurquand on connâ�t les temps de calculs des ma-
chines actuelles,ou la vitessegrandissante des liaisons...

Quand le client fait une reqûete, il choisit al�eatoirement - dans la mesure de
l'al �ea informatique - le DNS ID �a mettre dans le paquet. Quand le serveur DNS
re�coit la demande,il la traite, et r�epond avec ce même DNS ID. Si le DNS ID de
la reqûete correspond e�ectiv ement au DNS ID de la demande, alors la r�eponse
est prise en consid�eration. Et quand un serveur ne poss�ede pas l'adresseIP d'une
machine danssoncache, il secomporte alors commeun client en faisant une reqûete
sur le serveur DNS de la zoneconcern�ee,pour ensuite r�epondre �a l'initiateur de la
demande.

Nous commen�consd�ej�a �a rep�erer certainesfaiblesses�evidentes de ceprotocole...
Evidemment, il est possiblede palier cesprobl�emes,cet article vous aidera �a y voir
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Fig. 1 { Reqûete sur un serveur DNS n'ayant pas l'information en cache

Serveur DNS du +,I

(1) IP de www.domaine.org ?

(;) IP de www.domaine.org
= 1.2.;.4

(2) L@information
eCt danC le EaEhe

Glient DNS

Fig. 2 { Reqûete sur un serveur DNS ayant l'information en cache
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plus clair.
Vous pourrez consulter [4] pour une compr�ehensionapprofondie de cet article.

Dump r�eseaud'un ping vers www.yahoo.fr :

1> [root@linbox]\# tcpdump -i eth0 udp and port 53
2> tcpdump: listening on eth0
3> linbox.32783 > ns1.fai.fr.domain: 30679+ A? www.yahoo.fr. (30) (DF)
4> ns1.fai.fr.domain > linbox.32783: 30679 2/5/1 CNAME[|domain] (DF)
5> ns1.fai.fr.domain > linbox.32784: 25190* 1/4/4 (224) (DF)
6> linbox.32785 > ns1.fai.fr.domain: 30680+ PTR?11.3.12.217.in-addr.arpa. (42) (DF)

{ Ligne 3 : Demandel'IP de l'h ôte www.yahoo.fr (requête de type "A")
{ Ligne 4 : R�eponsedu DNS. Il s'agit d'un enregistrement CNAME (alias)
{ Ligne 6 : Reqûete inversepour l'h ôte 217.12.3.11(www.yahoo.fr)

2 ATT A QUES COMMUNES A UX CLIENTS/SER VEURS

Commenous l'avons vu pr�ec�edemment, les serveurs DNS secomportent comme
des clients quand ils ne poss�edent pas l'information en cache. Cette particularit �e
nous laisse percevoir que les faiblessesdu protocole, côt�e client, peuvent directe-
ment ser�epercuter côt�e serveur... Toute la s�ecurit�e est donc bas�eesur un "short" de
2 octets : le DNS ID. Il est alors possibled'envisagerdesattaquesde "DNS ID Spoo-
�ng". Cette attaque peut être men�eede 2 fa�consdistinctes, selon les informations
dont nous disposons:

2.1 DNS ID connu

S'il est possible de "capter" le tra�c r�eseau("sni�er"), alors nous sommesen
mesurede connâ�tre ce fameux champ, et il nous su�t alors de forger un paquet
UDP, avec commeIP sourcecelle du serveur, et commeIP de destination, celle de
la machine ayant fait la reqûete.
Bien �evidemment, le DNS ID seracelui r�ecup�er�e sur le r�eseau.

Le client recevra la reqûete et la traitera sanspouvoir faire de distinction entre
la "vraie" de la "fausse". Le seul challenge est de r�epondre avant le serveur DNS
l�egitime car seule la premi�ere reqûete est consid�er�ee par le client. Ceci est trivial
quand on seplace sur un LAN, et que le serveur DNS est en dehorsdu r�eseau.Ce
casne �gure est analogueaux num�erosde s�equenceTCP.

2.2 DNS ID inconn u

Si nousne pouvonsconnâ�tre le DNS ID, plusieurssolutions sont envisageables:
{ Attaque par bruteforce.

Il faut alors disposer d'une connexion tr �es rapide, et s'̂etre lev�e chanceux!
Celle-ci est possiblemais en g�en�eral tr �espeu concluante...

{ Attaque par impl�ementation.
Certains OS (comme les Windows 9x de basepar exemple), incr�ementent le
DNS ID �a chaque reqûete. Il est alors tr �es simple de pouvoir le "deviner",
uniquement grâce �a un sni�er, en faisant e�ectuer �a la victime une reqûete
sur un serveur DNS souscontr ôle.

{ Attaque par pr�ediction.
Les g�en�erateurs d'al�easne sont pas, commevous le savez ŝurement, vraiment
al�eatoires. Ils fonctionnent grâce �a un ensemble de facteurs a�n de g�en�erer
les nombres pseudo-al�eatoiresles plus �ables possibles.Encore une fois, selon
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www.domaine.o,g = 1.2.3.4
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,�@ondu avant

Fig. 3 { Attaque DNS ID Spoo�ng connaissant l'ID

l'impl �ementation, certaines attaques sont plus ou moins faciles �a mener (cf
article de Joe STEWART, "DNS cache poisoning - The next generation"[3]).
Une attaque probabiliste (telle que la "birthda y attack", cf http://www.x5.
net/faqs/crypto/q95.html ) donne souvent de bons r�esultats.

3 ATT A QUES SUR LES SERVEURS

Comme nous l'avons vu, la plupart desattaques sur les clients est donc exploi-
table sur les serveurs. L'in versen'est pas vrai, et, hormis certaines attaques li �ees
�a un bug propre du serveur (over
o w, string format, etc.), certaines attaques de
"fond" restent possibles.La plus connue est le "DNS cache poisoning" qui consiste
�a corrompre le cache d'un serveur DNS. De ce fait, toutes les reqûetes ult �erieures
qui y seront faites, pointeront vers une machine ill �egitime.
Cette attaque peut être e�ectu �eede plusieurs fa�cons:

{ Probl�emed'in terpr�etation du champ "additional record" qui permet �a un ser-
veur interrog�e, de r�epondre avec plus d'enregistrements que demand�e.
Prenons l'exemple d'un utilisateur qui demande l'IP de www.domaine.com.
Le serveur DNS peut lui donner d'autres adressescommemail.domaine.com,
dns2.domaine.com,etc. Ce champ a �et�e impl�ement�e a�n de compl�eter une
reqûete sur un même domaine. En revanche, ces informations ne devraient
pasconcernerde domaineext�erieur. C'est cette derni�ereconsid�eration qui n'a
pas �et�e prise en compte sur de nombreux serveurs (les serveurs DNS "Win-
dows 2000server" par exemple,d'anciennesversionsde Bind...) Cette attaque
est triviale. Il su�t simplement d'avoir la main sur un serveur DNS public,
pour faire tourner un faux serveur DNS qui permettra de rajouter un champ
"additional record".
Poison Ivy [2] ou dnsa permettent de tester cette attaque. Il faut alors faire
une reqûete sur le serveur DNS victime a�n de demander une information
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Faux serveur DNS
ex: dnsa, PoisonIvy

www.fakeone.org

Pirate Serveur DNS Victime

IP de www.fakeone.org ?

www.fakeone.org = 100.102.103.104
Gdd HH. : www.microsoft.com = 1.2.3.4

IP de www.fakeone.org ?

Mise en cacJe
de www.microsoft.com

vers 1.2.3.4

Fig. 4 { Attaque DNS cache poisoning

relative au domaine "pirate.org". Celui-ci renseignerale serveur DNS victime
avec l'information, mais �egalement un champ additionnel.
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D'apr�es[7], le payload DNS d'un paquet UDP sur le port 53 est le suivant :

Byte
|---------------|--------- -- -- -- |- -- -- -- -- -- -- -- |-- -- -- -- -- -- -- -|
1 2 3 4
ID (Cont) QR,OP,AA,TC,RD RA,0,AD,CD,CODE
|---------------|--------- -- -- -- |- -- -- -- -- -- -- -- |-- -- -- -- -- -- -- -|
4 5 6 7
# Questions (Cont) # Answers (Cont)
|---------------|--------- -- -- -- |- -- -- -- -- -- -- -- |-- -- -- -- -- -- -- -|
8 9 10 11
# Authority (Cont) # Additional (Cont)
|---------------|--------- -- -- -- |- -- -- -- -- -- -- -- |-- -- -- -- -- -- -- -|

Question Section
|---------------|--------- -- -- -- |- -- -- -- -- -- -- -- |-- -- -- -- -- -- -- -|

Answer Section
|---------------|--------- -- -- -- |- -- -- -- -- -- -- -- |-- -- -- -- -- -- -- -|

Authority Section
|---------------|--------- -- -- -- |- -- -- -- -- -- -- -- |-- -- -- -- -- -- -- -|

Additional Section <--- Champ
|---------------|--------- -- -- -- |- -- -- -- -- -- -- -- |-- -- -- -- -- -- -- -| addRR

{ Une attaque par DNS ID Spoo�ng est �egalement possiblequand le serveur ne
poss�edepas l'adresseIP correspondante �a l'adressedemand�ee.
Le sch�ema d'une telle exploitation est le mêmeque pour un client. Cf page4
pour plus d'informations.

4 DNSA : DNS A UDITING TOOL

Avant d'en dire plus �a propos de l'outil d'audit dnsa (DNS auditing tool), en
voici l'usage :

$ ./dnsa
Usage: ./dnsa [OPTIONS]
Swiss knife tool for DNSauditing.

-1 DNSID spoofing [ Required : -S ]
-D [www.domain.org] Hostname query to fool.

Don't use it if every DNSrequest sniffed has to be spoofed
-S [IP] IP address to send for DNSqueries
-s [IP] IP address of the host to fool
-i [interface] IP address to send for DNSqueries

-2 DNSIDs Sniffing [ Required : -s ] (Beta and not finished)
-s [IP] IP address of the server which makes queries
-w [file] Output file for DNSIDs

-3 DNScache poisoning [ Required : -S AND-a AND-b]
-a [host.domain.org] Hostname to send in the additional record
-b [IP] IP to send in the additional record
-D [www.domain.org] Hostname for query. Use it if you want to fool just on
-S [IP] IP address to send for DNSqueries (the normal one)
-s [IP] IP address of the server to fool
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-i [interface] IP address to send for DNSqueries

-h Print usage
Bug reports to <soulrider@ifrance.com>

dnsa est un outil d'audit DNS �ecrit en C. Il est, pour l'instant, de meilleure
utilit �e sur un LAN mais reste utilisable sur Internet, particuli �erement pour le �n-
gerprinting DNS (cf page10).

{ Mode DNS ID Spoo�ng
Ce mode permet d'exploiter les failles cit�eesau chapitre 2. Dans le p�erim�etre
d'un r�eseauEthernet, il permet de r�ecup�erer desDNS ID �emis,et de r�epondre
avant le serveur DNS l�egitime.
Plusieurs �ltres sont disponibles,ils peuvent être cumul�es: �ltre sur la reqûete
(pattern matching), sur la source(hôte du r�eseau),et sur l'in terfaceen �ecoute.
Un paramêtre est cependant n�ecessaire: l'adresseIP �a envoyer sur la machine
cible. Par exemple,pour spoofer uniquement les reqûetesprovenant de l'h ôte
192.168.0.10 vers le domaine cible.com, sur l'in terface eth0 avec l'adresse
192.168.0.200,il su�t de lancer :
$ ./dnsa -1 -D cible.com -S 192.168.0.200-s 192.168.0.10-i eth0

1. Si le domaine n'est pas renseign�e (paramêtre -D ), dnsa spoofera toutes
les reqûetesprovenant de l'h ôte 192.168.0.10.

2. Si l'IP source des reqûetes n'est pas donn�ee, alors toutes les reqûetes
intercept�eesseront trait �ees.

3. Mêmecomportement pour l'in terface (paramêtre -i ).

{ Mode DNS ID Sni�ng
Cemodepermet d'e�ectuer diverstests.En e�et, il peut être pratique d'analy-
ser lesdistributions de DNS ID d'un serveur en particulier. Le �ltre -s permet
de �ltrer l'adressed'un serveur DNS enparticulier. Vouspouvezlancerun ping
vers un FQDN (en d�esactivant le cache du resolver) pour r�ecup�erer un maxi-
mum de DNS ID .
Il permet de constater des distributions non al�eatoires, ou de pouvoir tracer
les DNS ID avec GnuPlot[11] �a l'aide descommandessuivantes :

set polar
plot "�c hier sortie" using 1 :1 title 'DNS ID'
pause2 # Permet d'automatiser l'a�c hage�a l'aide d'un script

{ Mode DNS Cachepoisoning
Il s'agit d'une adaptation de Poison Ivy [2] en C. Ce mode exploite une faille
encoretrop souvent rencontr �ee en jouant sur le champ additional record du
payload DNS (cf page6).
La syntaxe est la suivante :
$ ./dnsa -3 -D the_host_IP_which_is_asked_ fo r \

-S normal_host_IP \
-s DNS_server_which_is_doing_t he_r equest \
-a host_in_additional_record \
-b IP_in_the_additional_record \
-i INTERFACE

La ligne decommandeparle d'elle même...Pour plus d'informations, consultez
le �c hier EXAMPLE dans le r�epertoire doc/ de dnsa.
Sur les serveurs faillibles, la nouvelle entr �eehost in additional record seraas-
soci�ee�a l'IP IP in the additional record.
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Fig. 5 { Exemple de distribution de DNS ID sur FreeBSD5
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Bien entendu, dans le cas d'un r�eseauswitch�e, l'utilisation de dnsa peut être
combin�eeavec arp-sk[12], outil permettant de faire de l' ARP cachepoisoning.
iptables[13] peut alors être utilis �e pour e�ectuer un MiM (Man In the Middle)...

5 FINGERPRINTING DE DNS

Par d�efaut, un serveur DNS nous renvoie sa version. Il est alors simple de la
connâ�tre :

$ nslookup
> server dns.domaine.org
> set class=chaos
> set q=txt
> version.bind
Server: dns.domaine.org
Address: 11.22.11.22

VERSION.BIND text = "9.2.2P3"

Mais d�esormais,beaucoupd'entre euxcachent la versionpour desraisons�evidentes
de s�ecurit�e. Si une faille venait �a sortir, le serveur pourrait alors en faire les frais
rapidement, et notamment avec des vers ou des scripts kiddies qui examinent les
banni�eresavant d'attaquer.

Nousavonsvu quela distribution desDNS ID �etait pseudo-al�eatoire,on pourrait
donc,d'apr�esun �echantillon deplusieursd'entre eux, connâ�tre la versiondu serveur
en question.

C'est dans cette optique que dnsa compte impl�ementer le �ngerprinting DNS.
Mais pas uniquement, car cette technique est longue �a appliquer et pourrait passer
�a côt�e de comportements �evidents d'impl �ementation.
La premi�ere �etape de la reconnaissanceconsisteradonc en de multiples envois de
paquets falsi� �es(les champs du payload y seront forg�espour contenir des informa-
tions "incorrectes").
Un fuzzytest permettra alors ded�egrossirle paneldesdi� �erents serveurs,puis l'ana-
lyse desDNS ID viendra a�ner les r�esultats.
Des �c hiers de signatures seront charg�es, tout comme les �c hiers de signatures
d'nmap, ce qui rendra l'analyse �evolutiv e.

6 VERS UNE SECURISA TION DE DNS

Pour que le tra�c DNS soit s�ecuris�e, plusieurs techniques peuvent être mises
en oeuvre. Des r�eglesde �rew all, en passant par IPSec (voire IPv6 ), ou une mi-
gration vers DNSSec,les possibilit�esde s�ecurisation autour du protocole DNS sont
nombreuses.

Il est �evident que, dans un premier temps, une solide con�guration du serveur
DNS permet d'�eviter 90% des fuites d'informations (transferts de zones,banni�eres
trop bavardes, etc.). Mais cela ne su�t pas comme nous avons pu le voir car le
"DNS Spoo�ng", par exemple, est une faille intrins�eque de DNS. En e�et, UDP
n'ayant pas l' �equivalent desnum�erosde s�equencesde TCP, la seulegarantie est la
con�dentialit �e du DNS ID qui transite sur le r�eseau.
Nous constatonsque s�ecuriserDNS n'est passimple, car il s'agit en fait de s�ecuriser
l'ensemble du r�eseau.

{ Certaines r�eglesde basesont indispensablessur un �rew all, ou sur un client
DNS, lorsquela s�ecurit�e doit être optimale. Par exemple,le tra�c DNS (ports
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UDP et TCP 53) doivent être uniquement "r �eserv�es" �a/aux serveur(s) DNS
utilis �es.

{ L'adresseMAC du serveur DNS doit être entr �e en "dur" si possible,ce qui
permet d'�eviter desattaques via le protocole ARP.
Ceci peut être fait simplement via la commandearp -s nom d hôte hw addr.

{ IPSec peut être d�eploy�e entre les machines, ce qui garantit l'in t�egrit�e des
�echangesIP, et annihile donc tout risque de spoo�ng.
Cependant, cette m�ethode est tr �es lourde pour un protocole comme DNS.
Nous verronsque DNSSEC peut r�esoudreen partie ceprobl�eme.Les serveurs
tr �es sollicit �es, tels que les serveurs "ro ot", voire les serveurs des fournisseurs
d'acc�es(FAI), auraient beaucoupde mal �a supporter cette charge...

{ IPv6 int�egre directement IPSec, il permet donc �egalement de �abiliser les
�echangesde faon native.

{ DNSSEC (DNS Security extensions) est un ensemble d'extensions qui per-
met de s�ecuriser le protocole DNS au niveau de l'authenti�cation, commede
l'in t�egrit�e desdonn�ees.Les �echangessont s�ecuris�esvia desalgorithmes cryp-
tographiquessym�etriques ou asym�etriques.
TSIG ("T ransactionSignature") permet principalement d'authenti�er lesDNS
primaires/secondaireslors destransferts de zonesgrâce�a desm�ethodescryp-
tographiques(�echangesde clefs), ainsi qu'une signature (la plupart du temps
un hach�e MD5 ).
DNSSEC ne modi�e pas l'en-t ête du paquet DNS. Il intro duit 4 nouveaux
RR (Ressource records) : KEY (clef publique d'une zone), SIG (informa-
tions diverses,notamment temporelles),NXT (RR certi�an t l'inexistenced'un
FQDN) et DS (permet d'�etablir desrelations de con�ance).
DNSSEC est d'ores et d�ej�a experiment�e sur les zones"com", "fr", "kr", "jp",
"nl", et "se".
A la di� �erencede TSIG qui est disponible sur de grandesechelles,DNSSEC
ne peut être impl�ement�e que dans deszonescon�n �ees.

7 CONCLUSION

Le protocole DNS n'est pas �a n�egliger dans une infrastructure, aussipetite soit
elle.Sas�ecurit�ed�ependdirectement desonenvironnement et desonimpl�ementation.
La compromissiond'un serveur DNS peut donc mener �a la compromission totale
d'un r�eseau,dans un temps tr �escourt, avec peu de moyens.
Imaginez un instant qu'un pirate puissemodi�er le cache du serveur DNS de votre
FAI pour modi�er l'adressedu site de votre banqueen ligne. Assezfacilement (faux
certi�cats, etc), il pourrait r�eussir �a simuler le clone du site web de votre banque...
sauf que le serveur distant serait le sien, et qu'il pourrait r�ecup�erer des donn�ees
sensibles.
Maintenant, imaginez qu'un employ�e, en passede se faire licencier, d�ecide de cor-
rompre le cache du serveur DNS de son entreprise. Il pourrait, �a souhait, r�ecup�erer
des mots de passeen tout genre (webmails, serveurs ftp, comptes, etc.), des clefs
priv �ees(ssh, imaps, etc.), lancer des MiM (Man In the Middle) en forwardant les
reqûetesre�cues,etc.

dnsa permet de tester rapidement le niveau de s�ecurit�e des installations. Ce
projet est encoreen d�eveloppement : les fonctions de �ngerprin ting DNS devraient
voir le jour dans les prochaines semaines.Son fonctionnement est assezproche du
projet p0f.[15]

Toutes les contributions au projet sont les bienvenues: d�eveloppement, traduc-
tions, etc.
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